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,Die Technologie ist

vielversprechend und konnte

positive Auswirkungen haben, aber
Gesichtserkennung, so wie sie heute
konzipiert ist und eingesetzt wird,

ist mit Risiken und sozialen Folgen
behaftet, die es rechtfertigen, dass
Investoren sich mit diesem Thema
befassen. Aus diesem Grund begrii3en
wir die Bemiihungen der vordenkenden
Investoren, die, ohne auf Regulierungen
zu warten, die herkommliche Liste der




Zusammenfassung

Verantwortungsvolles Investieren ist mehr als eine Reaktion auf die Risiken
und Probleme, denen wir heute gegeniiberstehen. Es bedeutet, iiber den CO2-
FuBabdruck und den Klimawandel hinauszudenken und die Risiken und Chancen
der Zukunft zu beriicksichtigen.

Die Technologie hat der Welt einige wunderbare Vorteile = und Anlagemoglichkeiten -
beschert. U.a. ermdglicht sie es vielen Menschen, wahrend der aktuellen Pandemie im
Homeoffice zu arbeiten. Prasident Biden leitete einen GroBteil seiner Wahlkampagne
von seinem Hobbykeller aus. Dennoch durfen wir nicht vergessen, dass alle neuen
Technologien auch unbeabsichtigte Folgen mit sich bringen konnen.

Gesichtserkennung verbessert die Effizienz und die Sicherheit. Wir verwenden sie,
um hochwertige Smartphones zu entsperren und berlhrungslos durch Flughafen zu
gehen. Sie hat jedoch auch Folgen fur die Menschenrechte. Die Technologie wird seit
Jahrzehnten entwickelt, findet aber erst jetzt allgemeinere Anwendung.

Candriam fuhrte 2021 eine Umfrage durch, die rund 300 Anleger beantworteten. 30
Prozent hielten die Gesichtserkennung flr ein praktisches und nitzliches Instrument.
Beinahe 70 Prozent hatten Vorbehalte - 31 Prozent meinten, Gesichtserkennung sei
nicht genau, wahrend 38 Prozent glaubten, die Technologie wurde ethische Fragen
aufwerfen.

Dazu gehorten mangelnde Zustimmung und fehlende Aufsicht. Irrtimliche
Identifikationen, von denen manche zur Festnahme falscher Verdachtigen fihren,
kommen immer Oofter vor. Im Mai 2019 verbot die Stadt San Francisco, dem
Geburtsort der Gesichtserkennung, den Ordnungskraften den Einsatz der Technik.
Bald danach gaben grof3e Technologiekonzerne bekannt, dass sie den Vertrieb ihrer
Gesichtserkennungsprodukte ein Jahr lang einstellen wiirden.

Um die Menschenrechtsfragen, die sich in Zukunft stellen dirften, zu verstehen, sollten
sich verantwortliche Anleger und sonstige Stakeholder schon heute engagieren.

Diese Studie wdre ohne die Hilfe der folgenden Institutionen und Personen nicht moglich
gewesen. Wir danken ihnen fiir ihre Zeit, ihren Beitrag und ihre Geduld:

- Clare Garvie, The Center on Privacy & Technology at Georgetown Law

- Nabylah Abo Dehman, the United Nations Principles for Responsible Investments

* Anita Dorett, The Investor Alliance for Human Rights

« Isedua Oribhador, AccessNow

» Michael Conner, Open MIC
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Die
Technologie

Wie funktioniert die
Gesichtserkennung?

Die Gesichtserkennung gehort zu den biometrischen Systemen. Ziel ist die
Identifizierung oder Verifizierung der Identitdt einer Person anhand
eines Fotos oder einer Videoaufnahme des Gesichts. Die Technologie erfasst,
analysiert und vergleicht Muster auf Basis der Gesichtszlige der Person. Einige
Systeme setzen bereits dreidimensionale Bilder ein, um die Genauigkeit zu
erhohen.

Die Gesichtserkennung umfasst drei Schritte:

Die Gesichtserkennung ist ein wesentlicher Prozess, der menschliche
Gesichter in Bildern und Videos erkennt und lokalisiert.

Die Gesichtserfassung wandelt analoge Daten — ein Gesicht - in
digitale Informationen um, die die Gesichtsziige der Person darstellen.
Dutzende von Merkmalen wie der Abstand zwischen den Augen, der
Nasenricken, die Konturen der Lippen, der Ohren, des Kinns usw. werden
gemessen.

Die Gesichtsabgleichung Uberprift schlieBlich, ob zwei Gesichter
dieselbe Person sind.

DerAlgorithmusberechneteinErgebnismiteinerbestimmten Wahrscheinlichkeit
in statistischer Form, etwa ,Positive Abgleichung — Max Mustermann - 97,36
Prozent Wahrscheinlichkeit".
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Eine kurze Geschichte der Gesichtserkennung

Die Gesichtserkennung geht auf die 1960er-Jahre zuriick. Woody Bledsoe, Bischof der
Kirche Jesu Christi der Heiligen der Letzten Tage und Mitgriinder von Panoramic Research
in Palo Alto, entwickelte eine Methode, mit der er die Positionen der Gesichtsziige einer
Person manuell in einem Computer erfassen konnte. An heutigen MaBstdiben gemessen
war dieses Vorgehen nicht sehr effektiv, aber es zeigte, dass die biometrischen Daten

des Gesichts zur Identifizierung dienen kénnen. Die Genauigkeit der Erkennungssysteme
stieg in den 1970er-Jahren, als Forscher zusdtzliche Gesichtskennzeichen hinzufiigten.

In den 1980ern und 1990ern beschleunigte sich der Fortschritt. Neue Methoden

erlaubten es, ein Gesicht in einem Bild zu finden und die Gesichtsziige zu erfassen,
wodurch die vollautomatische Gesichtserkennung méglich wurde. 1996 wurde die erste
Gesichtsdatenbank im Rahmen des amerikanischen FERET-Programms aufgebaut.

2001 priifte die Polizei anlcisslich des Super Bowl erstmals die Gesichtserkennung fiir

ihre Zwecke und identifizierte 19 gesuchte Straftditer in der Menschenmenge. Weitere
aufsehenerregende Durchbriiche gelangen ab 2010, als kiinstliche neuronale Netze die
Technologie verbesserten. 2011 trug Gesichtserkennung dazu bei, die Identitét von Osama
Bin Laden zu bestdtigen, der bei einem Angriff von amerikanischen Soldaten getétet wurde.
Facebook fiihrte die Technologie fiir das Foto-Tagging ein. Das DeepFace-Programm
erzielte 2014 erstmals beinahe so gute Ergebnisse wie der Mensch. 2017 war das iPhone X
das erste marktgdngige Smartphone, das mit Gesichtserkennung entsperrt werden konnte.
Damit wurde die Technik das erste Mal in einem Massenprodukt eingesetzt. Im Mai 2019
verbot San Francisco als erste amerikanische GroBstadt den Ordnungskréiften den Einsatz
der Gesichtserkennung. Im Sommer darauf verpflichtete sich der CEO von IBM gemdB den
Prinzipien fiir Vertrauen und Transparenz des Unternehmens, keine Gesichtserkennungs-
oder Analysesoftware mehr anzubieten. Bald folgten weitere Technologieriesen wie
Amazon, Facebook und Microsoft, die den Vertrieb ihrer Produkte ein Jahr lang einstellten.

Diese Schritte setzen die Verfugbarkeit und die Nutzung bestimmter Daten im
Vorfeld voraus.

Ein Gesichtserkennungssystem lernt mit einer Trainingsdatenbank aus
Bildern, Gesichtsmuster zu erkennen. Je umfassender, komplexer und
uneinheitlicher die Datenbank, desto genauer die Erkennung.

Die Gesichtserkennung kombiniert kiinstliche Intelligenz (das System
kann durch die Datenanalyse lernen), maschinelles Lernen (das
System kann die Datenverarbeitung und -nutzung ohne den Eingriff des
Menschen ausbauen, weil es aus friheren Erfahrungen lernt) und Deep
Learning (eine neue Technik, die maschinelles Lernen anhand neuronaler
Netze, wie sie im menschlichen Gehirn zu finden sind, verbessert).
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Anwendungen

Gesichtserkennung umfasst in der Regel eine oder mehrere Aufgaben:

Identifizierung Authentifizierung Kategorisierung
Wer sind Sie?" .Sind Sie wirklich die Person, Welcher Gruppe / Kategorie
die Sie vorgeben zu sein?” gehéren Sie an?”

Gesichtserkennung wird zwar hauptsachlich von Sicherheitspersonal und
Polizei eingesetzt, kommt aber auch in der Medizin und dem Marketing zur
Anwendung. Die Liste der Anwendung wird taglich langer.

Polizei - Ortung verdachtiger Straftater / Terroristen, Suche nach
Vermissten, Zugangskontrolle, UberwachungvonMenschenmengen

Sicherheit - Entsperren von Tiren / Telefonen / Systemen,
Transaktionsbestatigung, Fluggastkontrolle

Schulen-Schutz, Anwesenheitskontrolle, Aufmerksamkeitsprifung

Medizin - Diagnose einer kleinen, aber moglicherweise
wachsenden Anzahl von Erkrankungen, Beurteilung von Schmerzen

Soziale Medien - Identifizierung von Menschen auf Bildern
Marketing - Bereitstellung ,intelligenter” Werbung

Mensch-Maschine-Interaktion - autonome digitale Menschen
interagieren bald mit Menschen und passen ihre Reaktionen auf der
Basis von Gesichtserkennung an!’
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Vortelle

Wir erkennen uns gegenseitig nicht Uber
Fingerabdriicke oder Muster der lIris, sondern
tber unser Gesicht.

Gesichtserkennung gilt als das natiirlichste
aller biometrischen Systeme, denn sie benotigt
keine physische Interaktion. Es gibt andere
biometrische Mal3stabe wie Fingerabdriicke, Iris-
Scans, Stimmerkennung, Digitalisierung der Venen
in der Handflache und Verhaltensmessungen,
aber esist weitaus schwieriger und umstandlicher,
sie anzuwenden. Gesichtserkennung verlauft
einfach, schnell, automatisch und nahtlos.

Gesichtserkennungssysteme konnen sehr grofBBe
Mengen von Bildern verarbeiten. Die britische
Polizei benutzt ein System der japanischen Firma
NEC namens Neoface, das 300 Gesichter pro
Sekunde erfassen und identifizieren kann.

Fehler, ja ...

... dennoch ist
Gesichtserkennung
nur schwer zu
tauschen

Menschenrechtler zeigen

in den sozialen Medien, wie
unterschiedliche Frisuren und Make-up
Gesichtserkennungssysteme tduschen
konnen.

Aber nicht jeder méchte so aussehen
und herumzulaufen!

Gesichtserkennung -

weltweit prasent

Die Technologie wird beinahe weltweit eingesetzt, mit nur wenigen Ausnahmen.

Belgien gehort dazu.

Gesichtserkennung und Menschenrechte | Leitfaden fiir Investoren
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MarktgrofBBe und
wesentliche Akteure

Gemal einer Umfrage aus dem Jahr 2018 von Allied Market Research?durfte der
Markt fir Gesichtserkennung bis 2022 auf 9,6 Milliarden USD anwachsen, was
einem Jahreswachstum von knapp 25 Prozent entspricht. Aber insgesamt
gesehen handelt es sich um eine Marktnische. Einige Technologieriesen wie
Amazon bieten ihre Systeme kostenlos als Teil einer lukrativeren Service-
Pauschale an.

Abbildung 2:

Marktteilnehmer

us Europe Asia
Amazon Idemia (France) Tencent (China)
IBM id3 Technologies (France) Alibaba (China)
Facebook Cognitec (Germany) Huawei (China)
Google Anyvision (Israel) Meg\_/u -_F_ace++ (_Chlna)
Microsoft Neurotechnology (Lithuania) Hikvision (China)
Aware Gemalto (Netherlands) Dahua (China)
Daon Sightcorp (Netherlands) SenseTime (China)
Stereovision Imaging Innovatrics (Slovakia) NEC (Japan)
Animetrics Herta Security (Spain) Ayonix (Japan)
FaceFirst FacePhi (Spain) Techno Brain (South Korea)
Clearview Al nVviso SA (Switzerland)
Kairos SmilePass (UK)
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Risiken und
Kontroversen

Im letzten Jahrzehnt beunruhigte der Einsatz von Gesichtserkennung bei
der Uberwachung von Menschenmengen die Gesellschaft und fuhrte zu
Menschenrechtsverletzungen.

Invasive
Technologie

Die Uberwachung mit Gesichtserkennung betrifft viele von uns, in vielen
Fallen ohne unser Wissen, wenn wir unserem Alltag nachgehen. Sie kann die
Massenuberwachung erleichtern und die Menschenrechte verletzen.

Doch verlassen sich auch Millionen Menschen auf die Technologie und
begrifien sie. Viele Apple iPhone Benutzer verwenden Face ID, um ihre
Smartphones zu entsperren. Millionen sind bei automatischen biometrischen
Grenzkontrollsystemen wie dem britischen ePassport angemeldet.

Auf der ganzen Welt wendet die Polizei bereits Gesichtserkennung im
groBen Mafstab an. Ende 2021 sind schatzungsweise 1 Milliarde
Uberwachungskameras in Betrieb.? China steht heute an der Spitze mit
rund 600 Millionen Kameras - eine Kamera fir 2,3 Blrger. Knapp dahinter
kommen die USA, wo ca. 140 Millionen Kameras installiert sind — eine Kamera
fir 2,4 Birger. Die meisten sind digitale Systeme, deren Aufnahmen mit
Gesichtserkennungssystemen kompatibel sind.

Heute gehen die Einwohner von Detroit, London, Monaco, Moskau, Beijing
und anderen Stadten durch die Stral3en, ohne daran zu denken, dass ihre
Gesichter von polizeilichen Gesichtserkennungssystemen erfasst werden.
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Probleme mit der Genauigkeit

Im  Januar 2020 wurde Robert Williams in  Detroit wegen
Ladendiebstahls festgenommen, nachdem ihn die Polizei anhand eines
Gesichtserkennungssystems irrtimlich identifiziert hatte.

2018 wurde das System von Amazon, Rekognition, mit Mitgliedern des
amerikanischen Kongresses getestet, von denen 28 als ehemalige Straftater
identifiziertwurden.#Der Test zeigte zudem, dass die Technologie eine ethnische
Voreingenommenheit aufweist, denn afroamerikanische Kongressmitglieder
wurden im Rahmen des Abgleichs unverhaltnismaBig oft falsch identifiziert, da
sie mit der Datenbank der festgenommene Personen lbereinstimmten. Einer
von lhnen war der 2020 verstorbene John Lewis, Tager der Presidential Medal
of Freedom.

Sogar die genauesten heute verfligbaren Systeme sollten zum Nachdenken
anregen. Stellen wir uns die Polizei einer Kleinstadt vor, die Gesichtserkennung
mit einer Genauigkeit von 99,9% Prozent einsetzt und in der taglich 100 000
Menschen mit Uberwachungskameras aufgenommen werden. Wer kann es
sich leisten, jeden Tag 100 Menschen falsch zu identifizieren?

Seit der Einfihrung des Gesichtserkennungssystems der Londoner Polizei im
Jahr 2016 betragt die Fehlerquote 93,59 Prozent. In zwei der drei Einsatze 2020
irrte sich das System sogar zu 100 Prozent und identifizierte keine einzige
Person.® Auch der unabhangige Prifungsausschuss der Londoner Polizei kam
zu dem Schluss, dass die Gesichtserkennung sehr fehlerhaft war. Er analysierte
sechs Tests und fand heraus, dass die Ordnungshuter nur in 19 Prozenten der
Falle recht hatten, die Fehlerquote also bei 81 Prozent lag.”

Warum gefahrdet die Gesichtserkennung, eine
Technologie, die unseren Alltag effizienter und
sicherer macht, die Menschenrechte?

Isedua Oribhador, US Policy Analyst bei AccessNow: ,Obwohl man oft hért, dass
Gesichtserkennung die Effizienz und die Sicherheit erh6ht, beobachten wir bereits, dass sie auch
Risiken birgt. Von den Bias in Bezug auf ethnische Herkunft und Geschlecht dieser Systeme liber
die Datenschutzprobleme, die bei der Erfassung personenbezogener Daten entstehen, bis hin zur
Méglichkeit, die breite Bevélkerung zu liberwachen, stellt die Gesichtserkennung eine ernste Gefahr
fiir viele Grundrechte dar. Wir miissen diese Risiken priifen und jene Bereiche abgrenzen, in denen
der Einsatz der Technologie nicht mit der Wahrung der Menschenrechte vereinbar ist.””
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,,Die chinesische Polizei verwendet ein umfassendes,
geheimes Gesichtserkennungssystem, um die 11
Millionen Uiguren, eine hauptsdchlich muslimische
Bevolkerungsgruppe, zu identifizieren, ihre Spur zu
verfolgen und sie zu kontrollieren.*



Ein Land im Fokus — China

Das chinesische Nachrichtendienstgesetz von 2017 zwingt Organisationen und
Biirger, ,,den staatlichen Nachrichtendienst zu unterstiitzen, ihm zu helfen und
mit ihm zusammenzuarbeiten, Alle Software- und Hardwareunternehmen in
China miissen daher Beijing ihre Daten iibermitteln, sollten die Behérden sie aus
Sicherheitsgriinden verlangen.

Ende 2018 waren mehr als 200 Millionen Uberwachungskameras in Betrieb, 2020 wurde
der Bestand auf mehr als 600 Millionen geschatzt. In den zehn Stadten mit den meisten
Uberwachungskameras pro Person auf StraBen stehen Chongging, Shenzhen, Shanghai,
Tianjin und Jinan an der Spitze.

Die Gesichtserkennungstirme in chinesischen Stadten sind fiir diese Entwicklung emblematisch.
Die Technologie wird auch in Beijing eingesetzt. Dort sind Polizisten mit intelligenten Brillen
ausgestattet, die Gesichter erfassen und das Ergebnis der Abgleichung anzeigen.

Die Uberwachung der Zivilbevolkerung in China ist mit dem landeseigenen sozialen
Punktesystem verbunden, das Einzelpersonen aufgrund ihres Verhaltens benotet. Auf Basis
dieses Systems, das 2013 eingefihrt wurde, werden die Chinesen je nach ihrer Bewertung
belohnt oder bestraft.

Die chinesische Polizei arbeitet mit Unternehmen zusammen, die sich mit kilinstlicher
Intelligenz befassen, etwa Yitu, Megvii, SenseTime und CloudWalk. Auch Hardwarehersteller
wie Dahua und Hikvision erhalten groB3e staatliche Auftrage. Diese Unternehmen wurden
von den USA auf die Schwarze Liste gesetzt, weil sie auch an der Unterdriickung der
Uiguren mitwirken.

Dennoch bleibt der Ehrgeiz Chinas in Bezug auf kiinstliche Intelligenz und
Gesichtserkennung bestehen. Bis 2030 will es der Weltmarktfihrer auf dem Gebiet der
kunstlichen Intelligenz sein. Der chinesische Staat ist zweifelsohne der grofte Investor in
den Bereichen Uberwachungstechnik, kinstliche Intelligenz und Gesichtserkennung.

Unterdriickung der Uiguren

Die Behorden in Xinjiang setzen Gesichtserkennung fir die Erstellung ethnischer Profile
und die Uberwachung ein. Die chinesische Polizei verwendet ein umfassendes, geheimes
Gesichtserkennungssystem, um die 11 Millionen Uiguren, eine hauptsachlich muslimische
Bevolkerungsgruppe, zu identifizieren, ihre Spur zu verfolgen und sie zu kontrollieren. Sie
installierte Gesichtserkennungsgerate am Eingang mehrerer Moscheen in der Region.
Xinjiang war ein wichtiges Ubungsgebiet fur diese Unternehmen, wo sie ohne die tUblichen
Einschrankungen Tests ausfihren konnten.
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Gender- und ethnischer Bias,
Datendiebstahl

Bei den ersten Gesichtserkennungsexperimenten wurden Menschen
afroamerikanischer und asiatischer Herkunft nicht erkannt. Google musste
sich 2015 entschuldigen, als die neue Anwendung Google Photos einige
Schwarze als ,Gorillas” bezeichnete.

Einer Umfrage des MIT Media Lab im Jahr 2018 zufolge konnten einige
Gesichtserkennungsprogramme einen Weil3en beinahe perfekt identifizieren,
hatte aber sehr groBBe Probleme bei Frauen mit dunklerer Haut.

Clearview Al arbeitet nach eigenen Angaben fir mehr als 2 400
Polizeibehorden in den USA. Der CEO des Unternehmens, Hoan Ton-That, ist
mit rechtsextremen Bewegungen verbunden. Clearview verwendete unerlaubt
Milliarden von Fotos von Facebook, YouTube und Venmo, um die Datenbank
aufzubauen.® Der CEO und Griinder von Banjo, Damien Patton, trat zurlck,
als im vorgeworfen wurde, dass er dem Ku Klux Klan angehore. Damals hatte
Banjo einen Gesichtserkennungsauftrag des Bundesstaates Utah Uber 20
Millionen USD erhalten.

Die groBen Technologiekonzerne Amazon, Microsoft und Alphabet, die Mutter
von Google, wurden gerichtlich belangt, weil sie die Fotos von Menschen ohne
deren Zustimmung eingesetzt hatten, um ihre Gesichtserkennungssysteme zu
trainieren und weiterzuentwickeln. Facebook zahlte anlasslich eines Vergleichs
im Rahmen des Datenschutzgesetzes des Bundesstaats llinois 650 Millionen
USD.® Die von Edward Snowden offengelegten Unterlagen zeigten, dass die
amerikanische National Security Agency Millionen von Portrats gesammelt
hatte. Den Dokumenten nach sollen die Bilder von E-Mails, Textnachrichten
sozialen Medien und Video-Chats stammen.”



Missbrauch zur Erzielung
illegalen Gewinns

Reporter fanden in Russland heraus, dass der Zugang zum Livestream der
Uberwachungskameras in Moskau im Dark Net wohl von Polizeibeamten zum
Verkauf angeboten wurde. Das Zentrum von Moskau ist von einem dichten
Netz aus 175 000 Uberwachungskameras uberzogen. Die meisten davon sind
mit Gesichtserkennung ausgestattet. Da das System in der Cloud angesiedelt
ist, konnen korrupte Beamte ganz einfach ihre eigenen Anmeldedaten zu so
gunstigen Preisen wie 470 USD anbieten und damit Zugang zum Livestream
und den Aufzeichnungen der letzten finf Tage gewahren.

Uber Videokameras hinaus —
Uberwachung der Massen per
Computer, Smartphone, Drohnen ...

Praktisch jedes Smartphone, jeder Computer und jedes Tablet, das heute
verkauft wird, ist mindestens mit einer Digitalkamera ausgestattet. Sie alle
konnen ihre Daten in ein Gesichtserkennungssystem einspeisen.

Ebenfalls besorgniserregend ist der Einsatz militarischer Erkennungssysteme
auf Drohnen, etwa das ARGUS-IS, das es den Behdrden ermdglicht, rund
um die Uhr eine Flache von 26 Quadratkilometern, das heif3t die Halfte von
Manhattan, zu Uberwachen. Diese Systeme sind in der Lage, das Gesicht aller
Menschen in diesem Umkreis jederzeit zu erfassen.”
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Die Probleme

Fehlende Zustimmung

Den Kern der Sache bildet die fehlende Zustimmung. Unternehmen,
Staaten, Behorden oder offentliche Einrichtungen bitten niemanden um
dessen Zustimmung. Wenn man sein Foto bei Behorden oder offentlichen
Einrichtungen einreicht, um einen Reisepass, einen Personalausweis oder
einen Fuhrerschein zu erhalten, erklart man sich in den meisten Landern nicht
automatisch damit einverstanden, dass das Foto fir die Gesichtserkennung
eingesetzt wird. Andere Formen der biometrischen Identifizierung erfordern die
Uberprufung der Person. Passanten, deren Gesicht von Erkennungssystemen
aufgenommen und identifiziert werden, wissen das meistens nicht und haben
keine Moglichkeit, dieser Verwendung zuzustimmen oder sie abzulehnen.

Die europaische Datenschutz-Grundverordnung (DSGVQO) aus dem Jahr 2016
sieht ausdricklich vor, dass biometrische Daten, die per Gesichtserkennung
erfasst wurden, personenbezogene Daten sind. Sie sind also geschiitzt und
setzen voraus, dass die Person sich mit der Verwendung ihrer biometrischen
Daten durch eine andere Person, ein Unternehmen oder eine Behorde
einverstanden erklart. Dennoch benutzen die Ordnungskrafte in den EU-
Staaten, etwa in GroBbritannien, Frankreich, Italien und Griechenland, die
Technik bereits.

Mangeinde rechtliche Grundlage

Inden meisten Landern kann die Polizei sich nicht auf eine rechtliche Grundlage
stlitzen, um Gesichtserkennung einzusetzen. Die Gesichtserkennung verletzt
grundlegende Freiheiten wie den ersten Zusatz der amerikanischen Verfassung
und das Menschenrechtsgesetz in GroB3britannien.

Clare Garvie, Center on Privacy & Technology, Georgetown Law,
erkldrt Candriam: .In den USA ist der Einsatz der Gesichtserkennung
durch die Polizei eine Grauzone, obwoh! auf bundesstaatlicher und

lokaler Ebene versucht wird, sie zu verbieten, und sie in jingster Zeit zur
Festnahme von drei Unschuldigen gefiihrt hat. Angesichts der Risiken

fur die Rechte, die in der amerikanischen Verfassung verankert sind, wie
Schutz der Privatsphdre, Meinungsfreiheit, faire Gerichtsverfahren und
gleicher Schutz durch das Gesetz, muss die Gesichtserkennung eingestellt
werden, bis umfassende Vorschriften diese Rechte angemessen schtitzen.”
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Mangeinde Aufsicht

IndenmeistenLandern,etwainderEUundindenUSA, gibteskaumunabhangige
Aufsichtsbehorden, die mit der Kontrolle der von Privatunternehmen und
Ordnungskraften eingesetzten Uberwachungstechniken beauftragt sind.

UnverhaltnismaBiger Eingriff

Anlasslich der vielen Testeinsatze in GroBbritannien wurde ein gesuchter
Straftater pro 300 000 erfasste Gesichter identifiziert. Der Surveillance
Camera Commissioner schloss aus diesem Ergebnis, dass der Eingriff sehr
unverhaltnismalBig war, weil .gemessen an Umfang und GroBe der Daten aller
Personen, die an einer Kamera vorbeigehen, die Gruppe, die man identifizieren
will, verschwindend klein ist".

Recht auf Anonymitat

Eine florierende Gesellschaft baut auf Freiheiten auf - Meinungsfreiheit,
Freiztgigkeit,Religionsfreiheit, Vereinigungsfreiheit—undaufdemRecht,anonym
zu bleiben. Unsere Fahigkeit, uns anonym im offentlichen Raum zu bewegen,
ist seit dem weit verbreiteten Einsatz von Gesichtserkennungssystemen
nicht mehr gewahrleistet. Jeder sollte in der Lage sein, sich frei und anonym
fortzubewegen. Es gehort zur menschlichen Natur, ein Leben anzustreben,
in dem man nicht standig Uber die Schulter sehen muss. Aber der Umfang
des Lebens auBerhalb offentlicher Uberwachung schrumpft rasant. Die
Identifizierung durch Polizei, Unternehmen oder Behorden, wo auch immer
wir sind, hemmt unsere Individualitat. Letztlich dirfte sie die Bewegung, die
Kreativitat, das Vertrauen und sogar die Demokratie einschranken.

Der Bericht des Ethik-Panels der Londoner Polizei tiber die Gesichtserkennung
belegt, dass 38 Prozent der 16- bis 24-Jahrigen sowie viele Schwarze, Asiaten
und Mitglieder ethnischer Minderheiten sich von Events und Orten fernhalten
wirden, die Gesichtserkennung einsetzen.”
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Ist die Sicherheit einen kleinen
Datenschutzverlust wert?

Auf die Frage nach ihrer Meinung zur Gesichtserkennung antworten viele,
dass sie, wenn sie sich sicher fihlen wollen, eben ein bisschen Datenschutz
aufgeben mussen. Das Argument, dass man mit den Systemen schnell einen
verdachtigen Terroristen oder ein entfihrtes Kind finden konnte, Uberzeugt.

Die Uberwachungsbranche schirt diese Angste, um ihre Produkte zu
vermarkten. Etwa die Angst vor Terroranschlagen. Nizza war 2016 Schauplatz
eines schrecklichen Anschlags. Ein Terrorist raste mit einem Lastwagen am
franzosischen Nationalfeiertagin die Menschenmenge und totete 87 Passanten.
Daraufhin ristete die Stadt die ortliche Polizei mit den umfassendsten
Gesichtserkennungs- und Uberwachsungssystemen in ganz Frankreich aus.

Als verantwortungsbewusste Birger stellen wir uns aber die Frage:

Wollenwir standigvonungetestetenund moglicherweise ungenauen
oder voreingenommenen Algorithmen identifiziert werden?

Wollen wir, dass die Behorden jeden Schritt, den wir machen,
jeden Ort, den wir besuchen, und alle Personen, die wir treffen,
aufzeichnen?

Wollen wir, dass die Polizei die Namen aller Teilnehmer an einer
Demonstration oder einer religiosen Veranstaltung herausfinden
kann?

Wollen wir unseren Behorden die unbegrenzte Macht zugestehen,
alle Uberall und jederzeit zu tberwachen?

Eine schizophrene Gesellschaft?

Wenn wir zulassen, dass unsere Behorden und die Polizei Uberwachungstechnik
einsetzt, um unsere Sicherheit zu gewahrleisten, behaupten wir gleichzeitig,
dass unsere Sicherheit die permanente Uberwachung aller voraussetzt.
Manche Soziologen halten diese Einstellung flr schizophren.
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Kulturelle Unterschiede bei der Akzeptanz
der staatlichen Uberwachung

Wir konnen die Verletzung der Menschenrechte durch die Gesichtserkennung
nur aus der Sicht westlicher Werte betrachten. Die Wahrnehmung von
Privatsphare und Intrusion hangt stark von der jeweiligen Kultur ab. Die meisten
Chinesen meinen, Massenlberwachung sei erforderlich, um die Sicherheit
zu gewahrleisten. In den letzten Jahren fihrte die Kombination aus massiver
Uberwachung und Einfihrung eines sozialen Benotungssystems (Box, Seite 13)
zu einem jahen Ruckgang der Kriminalitat.

Endlose Gegenliberstellung

Das Centre for Privacy and Technology von Georgetown Law ist der Ansicht,
dass niemand freiwillig an einer Gegentberstellung teilnehmen wirde, bei der
ein Opfer den vermeintlichen Straftater aussucht! Das Opfer konnte jemanden
irrtmlich identifizieren. Gesichtserkennungssystemen passiert das taglich,
sowohl in den USA als auch in China."

Uberwachungskapitalismus

Shoshana  Zuboff definiert in  ihrem Buch ,Das Zeitalter des
Uberwachungskapitalismus” diese Art des Kapitalismus als die Bereitstellung
kostenloser Dienstleistungen, die Milliarden von Menschen frohlich in Anspruch
nehmen und die es den Anbietern ermoglichen, das Verhalten dieser Nutzer
Uberraschend genau zu verfolgen - oft ohne deren ausdrickliche Zustimmung.
.Uberwachungskapitalismus behauptet einseitig, dass die menschliche
Erfahrung ein kostenloser Rohstoff ist, der in Verhaltensdaten verwandelt
werden darf." Uberwachungskapitalisten erzielen einen enormen finanziellen
Nutzen, indem sie die individuellen oder kollektiven Verhaltensdaten zu Geld
machen und Prognosen aufstellen, was die Menschen voraussichtlich tun
werden.

Staatliche Uberwachung und Uberwachungskapitalismus bewirken zusammen,
dass die digitale Technologie alle Gesellschaften in zwei Gruppen teilt,
die Uberwacher — unsichtbar, unbekannt und ungebremst — und die
Uberwachten. Diese Entwicklung hat ernsthafte Folgen fiir die Demokratie, da
asymmetrisches Wissen zu asymmetrischer Macht fihrt. Wahrend die meisten
demokratischen Gesellschaften die staatliche Uberwachung zumindest zu
einem gewissen Grad kontrollieren konnen, gibt es derzeit so gut wie keine
gesetzliche Regelung fur die private Uberwachung.®
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Engagement —
Praktischer
Leitfaden

Marz 2021

Als verantwortungsvoller Anleger berticksichtigen wir die Faktoren Umwelt,
SozialesundUnternehmensfihrung (ESG)inunserelnvestmententscheidungen
und treten als aktive Aktionare auf. Wir sind bestrebt, fir unsere Kunden
langfristig Wert zu schaffen, indem wir die Wirtschaft, die Umwelt und die
Gesellschaft insgesamt positiv beeinflussen.

Wir sind Uberzeugt, dass die Integration des gesamten Bildes der
Gesichtserkennungstechnologie in unsere Investments und unseren Dialog
mit den Unternehmen zu beiden Teilen unseres Ziels beitragt. Immer mehr
Unternehmen, Staaten und Regionen, in die wir investieren, setzen diese
Technologie ein. Obwohl wir wahrscheinlichl nicht gezielt in einen reinen
Gesichtserkennungsanbieter investieren wirden, erfordern Anlagen in ein
Unternehmen, das Gesichtserkennung einsetzt oder verkauft, umfassende
Due-Diligence-Prifungen. Sie verfolgen den Zweck:

die damit verbundenen Risiken zu bewerten

unsere Bedenken bezlglich moglicher Risiken mit den Unternehmen
zu besprechen

alle MaBBnahmen zur Risikominderung zu unterstiitzen
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Wie in unserer Beschreibung der Technologie und deren Probleme erwahnt,
sind die Erwartungen der Anleger unterschiedlich, komplex und hangen von
den einzelnen Stakeholdern ab. Einige Vorgaben:

Unternehmen

Direktes und/oder kollaboratives Engagement um die
Unternehmenspraktiken besser zu verstehen. Best-Practices Uber
Gesprache mit Unternehmen, Nichtregierungsorganisationen usw. ausbauen

Integration der Entwicklungen in die ESG-Analyse der
Unternehmen. Best-Practices bestimmen, akzeptable Fortschritte und
Ausschlusse definieren.

Forderung besseren Unternehmensverhaltens. Ethik und
Menschenrechte weiterhin in den Mittelpunkt der Unternehmensfihrung
stellen. Einen unabhangigen Menschrechtsausschuss bilden, der dem
Vorstand untersteht. Unternehmen dazu auffordern, Kunden und
Lieferanten zu suchen, die sich ihren Werten verpflichten.

Staaten

Forderung nach Einstellung der Gesichtserkennung durch die
Polizei bis einschlagige Vorschriften eingefihrt sind.

Universitaten

Forderung des Ethik-Unterrichts in KI/Tech-Studiengangen.

Obwohl wir diese Themen mit den europaischen Behorden erdrtern wollen, ist
der Dialog mit den Unternehmen und vor allem den Emittenten, deren Titel wir
bereits in unseren Portfolios halten, wohl die beste sofortige Losung.

Vor diesem Hintergrund und auf der Grundlage von Gesprachen mit Experten
und Spezialisten der Gesichtserkennung fiihren wir unten eine Reihe von
Fragen (Abbildung 2) auf, die den Anlegern helfen sollen, die Beteiligung der
Unternehmen an Gesichtserkennungstechnik und die damit verbundenen
eventuellen Verletzungen der Menschenrechte besser einzuschatzen.
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Open MIC arbeitet seit einigen Jahren mit Investoren zusammen, um
Technologieunternehmen zu veranlassen, ethische Praktiken in Bezug auf
Gesichtserkennung einzufiihren.

Die grof3en Technologiekonzerne widmen dem Widerstand gegen diese
Bemuhungen viel Energie und Geld. Trotz des deutlichen Drucks der Aktionare
- und zahlreicher Menschenrechtsorganisationen auf internationaler Ebene

- wollen die Unternehmen meistens nicht zugeben, dass Gesichtserkennung
problematisch ist. Wie dieser Bericht unterstreicht, funktionieren beinahe

alle Gesichtserkennungsprodukte auf dem Markt ohne die Zustimmung

der Millionen von Menschen, deren Gesichter taglich erfasst werden.

Viele Systeme verzeichnen zudem eine noch hohere Fehlerquoten bei der
Erkennung nichtweiBer Personen. Es gibt weder Abhilfe noch Rechtsmittel fur
jene, deren Rechte verletzt wurden, obwohl die Leitprinzipien fir Wirtschaft
und Menschenrechte der Vereinten Nationen das Gegenteil vorsehen. 2019
empfahl der Sonderberichterstatter der Vereinten Nationen fir Meinungs- und
Ausdrucksfreiheit ,eine sofortige Einstellung des internationalen Vertriebs und
der Ubertragung von Uberwachsungstechniken, bis strenge Vorschriften fir
die Berlcksichtigung der Menschenrechte eingefiihrt worden sind”. Solche
Vorschriften wurden nicht verabschiedet und der Verkauf wurde nicht verboten.
Wie dieser Bericht andeutet, boomt der Markt sogar.

Es stellt sich die Frage, ob die Aussicht auf Regulierungen und Gesetze - in

der EU und den USA - die Unternehmen dazu veranlasst, freiwillig wirksame
Branchenstandards einzufihren. Zweifelsohne versuchen die Konzerne, tiber
ihre Lobbygruppen die Einschrankungen der Gesichtserkennung zu verwassern.
Die Anleger sollten das machen, was sie bereits tun, das heil3t alle ihnen zur
Verflgung stehenden Instrumente einsetzen, um die Technologiekonzerne zur
EinfGhrung von Richtlinien und Praktiken zu veranlassen, die einen Unterschied
machen. Es ist zu hoffen, dass ein umfassendes und lautstarkes Engagement,
wie es hier vorgeschlagen wird, die Unternehmen dazu anspornt, einen
produktiveren Dialog zu flhren.

Michael Connor ist Griinder und Executive Director von Open MIC. Die Non-Profit-
Organisation setzt sich dafiir ein, die Rechenschaftspflicht der Unternehmen im
Medien- und Technologiesektor hauptscichlich durch das Stakeholder-Engagement
zu fordern. In Zusammenarbeit mit sozial verantwortungsvollen Anlegern identifiziert,
entwickelt und unterstiitzt Open MIC Kampagnen, die Offenheit, Fairness,
Privatsphdre und Vielfalt fordern, das heilit Werte, die Personen, Unternehmen und
der Gesundheit der demokratischen Gesellschaft langfristigen Nutzen bringen. Open
MIC arbeitet derzeit an Kampagnen, die Amazon, Twitter, Google und Facebook im
Visier haben.
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Engagement-Leitfaden

Ausmass der beteiligung

Liefert Ihr Unternehmen Produkte (Hardware, Software, Datenbanken) fir
die Gesichtserkennung?

Welchen Zweck hat das Produkt?

« Uberwachung

« Identifizierung

« Kontrolle

- Kategorisierung (z.B. gezielte Werbung)
« Ermittlung

- Sicherheit

« Sonstiges (bitte angeben)

Welche Nutzer versorgen Sie mit Gesichtserkennungstechnik?
» Behorden oder Staaten

« Schulen

» Ordnungskrafte

« Unternehmen

* Heer

Governance

Hat |hr Unternehmen eine offentliche Richtlinie zur Gesichtserkennung
eingefuhrt? Wenn ja, welche Auswirkungen hat diese Verpflichtung

1) auf ihre Beziehungen zu Geschaftspartnern, z.B. Lieferanten,
Subunternehmen, Kunden, Endnutzer? und

2) auf ihre Lobbying-Bemtihungen?

Welche Risiken haben Sie in Bezug auf Gesichtserkennung identifiziert
und wie oft melden Sie dem Vorstand diese Risiken?

Fuhrt Ihr Unternehmen Prifungen durch, um die tatsachlichen

und moglichen Menschenrechtsverletzungen durch lhre
Gesichtserkennungstechnik zu bestimmen und einzuschatzen?
Welche Risiken haben Sie identifiziert und welche Stakeholder hat

an dieser Einschatzung mitgewirkt? Wie haben Sie Ihren Betrieb

und lhre Strategie angepasst? Wer im Unternehmen (auf Ebene des
Unternehmens, der Region, der Standorte) tragt die allgemeine und die
laufende Verantwortung fir diese besonderen Risiken und moglichen
Auswirkungen?
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Welche Prozesse haben Sie eingefihrt, um zu bestimmen, welchen
Kunden Sie die Produkte verkaufen konnen? Verbieten Sie den Verkauf /
die Lieferung lhres Produkts oder Ihrer Leistung an repressive /
undemokratische Regimes?

Steuerung der konzeptionsverbundenen risiken

Wie sind Sie intern organisiert, um Risiken betreffend Gesichtserkennung
zu identifizieren, ihnen vorzubeugen und sie zu losen?

Insbesondere:

Wie hat ihr Unternehmen die Training-Datenbank mit Fotos und Namen
erstellt, gekauft, sich beschafft? Wenn Sie die Datenbank nicht selbst
erstellt haben, wie hat ihr Lieferant sie erstellt, gekauft, sich beschafft?

Melden Sie die Genauigkeit der Technologie nach Messung durch eine
anerkannte Forschungseinrichtung wie das National Institute of Standards
and Technology (NIST)? Wenn nicht, wie gehen Sie vor?

Welche internen Prifungen flhren Sie intern durch, um Verzerrungen des
Algorithmus in Bezug auf ethnische Herkunft, Geschlecht oder Alter zu
erkennen? Und/oder Ihr/e Lieferant/en?

Haben Sie eine Beschwerdesystem eingefihrt, um Personen, die auf
dieser Ebene durch die Technik geschadigt wurden, zu identifizieren und
zu entschadigen?

Steuerung der nutzungsverbundenen risiken

Unterliegen Ihre Kunden Gesetzen und Vorschriften bezlglich der
Verwendung der Gesichtserkennung? Befassen Sie sich mit dieser Frage?

Ermaglicht Ihre Gesichtserkennungstechnik eine Echtzeitanalyse oder nur
Analysen im Nachhinein?

Analysiert Ihr Produkt Livestreams oder nur statische Bilder?

Bietet Ihre Gesichtserkennungstechnik eine Kategorisierung
nach Ethnie, Alter, Geschlecht, Geisteszustand usw.? Bietet |hre
Gesichtserkennungstechnik zukunftsbezogene Analysen?

Haben Sie eine Beschwerdesystem eingeflihrt, um Personen, die auf
dieser Ebene durch die Technik geschadigt wurden, zu identifizieren und
zu entschadigen?
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Fazit

27

Heute ist Gesichtserkennung ein Thema,
dem es an Transparenz fehlt. Ihr Einsatz wird
von den einen begriiBt, von den anderen
abgelehnt. Sie kann missbraucht werden und
ist mit Vorurteilen und Fehlern behaftet.

Angesichts der mangelnden Transparenz
koénnen wir diese Kontroversen nicht
einschdtzen. Wir brauchen einen Iéingeren
Hebel, um Analysen und Konversationen zu
fordern. Nationale und regionale Behérden
beginnen, MaBnahmen zu ergreifen. Auch
Unternehmen starten allmdhlich Initiativen.
Die Offentlichkeit nimmt sich der Frage
an und Nichtregierungsorganisationen
veranstalten Kampagnen.

Jetzt ist es an der Zeit, dass auch Anleger
agieren.
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